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LAUSUNTO

Esitutkinta-, pakkokeino- ja poliisilainsaadannén uudistaminen

Viitaten hallituksen esitykseen Eduskunnalle esitutkinta- ja pakkokeinolainsaddannén uudistamiseksi
(HE 222/2010 vp) seka esitykseen poliisilaiksi ja erdiksi siihen liittyviksi laeiksi (HE 224/2010 vp)
Piraattipuolue antaa oheisen lausuntonsa eduskunnan hallintovaliokunnalle ja lakivaliokunnalle.

Yleista

Vaikka pyrkimys esitutkinta-, pakkokeino- ja poliisilainsaadannon ajantasaistamiseen ja
selkeyttamiseen on ymmarrettava, nyt kasiteltavana oleva kokonaisuus on niin laaja, etta siihen
tutustuminen perusteellisesti on ldhes mahdotonta. Kyse on paketista, johon kuuluu kaksi
hallituksen esitystd, joihin sisdltyy 93 lakiesitystd. Yhteensa nama esitykset ovat noin 310 000 sanaa,
eli lahes tuhannen didinkielen ylioppilasaineen verran. Muille kuin virkaty®na asioihin perehtyville
esityksiin tutustuminen on kohtuuttoman raskasta. Myos paketista paattavien kansanedustajien olisi
pystyttava kiireen keskelld perehtya esityksiin.

Pyydamme kiinnittamdan huomiota erityisesti lausunnon lopussa oleviin huomioihin laitteen,
menetelman tai ohjelmiston asentamisesta tai poisottamisesta, eli poliisille suunnitellusta oikeudesta
tehda tietomurtoja verkon valityksella.

Lahdesuoja

Piraattipuolue on tyytyvadinen siihen, etta esityksesta on jatetty pois siina valmisteluvaiheessa olleet
lahdesuojan kaventamista koskeneet ehdotukset. Mahdollisuus luottamukselliseen lahteiden
kayttamiseen koskettaa myds esimerkiksi blogia pitdvia yksityishenkildita. Internetin myo6ta
lahdesuoja on saanut uutta tarkedaa merkitysta, ja sita on varjeltava.

Ylimadraisen tiedon kdyttaminen

Ehdotetun pakkokeinolain 10:56 §:ssa sadadettadisiin erindisia pakkokeinoja kaytettaessa saatujen
ylimaaraisten tietojen kdyttamisesta. Esityksessa tarjotaan liian laajat mahdollisuudet erilaisten
rikosten ja mahdollisten rikosten selvittamiseen ylimaaraisten tietojen perusteella. Ylimaaraisen
tiedon kaytolle rikosten ehkaisyyn tulisi olla ehkaistavan rikoksen vakavuuden osalta samat
edellytykset kuin niiden kaytolle rikosten selvittamiseen. Lisaksi tietojen kadytto tulisi rajata vain
valittdmasti uhkaavan rikoksen ehkaisyyn.

Nailla rajauksilla varmistettaisiin, etta sattumalta saatuja tietoja ei kdyteta kohtuuttomasti sivullisia
vastaan. On myds otettava huomioon, etta rikoksen suunnittelu ei pddsaantoisesti ole rangaistavaa.
Ylimaaraisen tiedon kayttamisella tulisi siten olla jokin konkreettinen yhteys johonkin kasilla olevaan
rikokseen. Joka tapauksessa olisi edelleen kadytettavissa myos ehdotettu 10:56 §:n 3 momentti, joka
koskee hengenvaaran tms. estamista.

Laite-etsinta

Ehdotetun pakkokeinolain 8:19 ja 20 §:ssa saadettaisiin laite-etsinnasta. On mydnteista, etta
tietokoneeseen kohdistuva etsinta on erotettu kotietsinnasta, koska téllainen laite-etsinta ei
ldhtokohtaisesti kohdistu itse esineeseen vaan sen sisaltamiin tietoihin. Tdama muutos on omiaan
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myds vahentamaan kohtuuttoman pitkia tietokoneiden takavarikointiaikoja, jotka ovat olleet
ongelma viime aikoina. Perusteluissa todetaan, etta laite-etsinta on suoritettava loppuun ilman
aiheetonta viivytysta.

On sen sijaan epadloogista, etta laite-etsinnan suorittamiselle olisi huomattavasti matalampi kynnys
kuin tekniselle kuuntelulle. Tietokoneet usein sisdltavat tallenteita henkildiden valisista
keskusteluista teksti-, audio- tai videomuodossa. Tietokoneet sdilyttavat usein myos henkilokohtaista
kayttohistoriaa pitkiltdkin ajoilta. Ndiden tietojen selvittdminen vastaa samanlaista puuttumista
yksityisyyden suojaan kuin tekninen kuuntelu, joten laite-etsinnalle pitdisi saata tutkittavan rikoksen
vakavuuden osalta samat edellytykset kuin tekniselle kuuntelulle.

Ehdotetun pakkokeinolain 8:26 §:ssa saadettaisiin laite-etsinndn toimittamisesta etdetsintana. ltse
ehdotetun pykalan muotoilusta ei selvia, ettei poliisin ole eta-etsintana tehtavan laite-etsinnan
yhteydessa lupa turvautua tietojarjestelmaan murtautumiseen paastakseen kasiksi tietoihin. Laista
tulisi selkedsti kayda ilmi, ettei poliisilla ole oikeutta murtautua tietojarjestelmiin verkon valityksella.
Tallainen oikeus vaarantaisi tietoturvan.

Etdetsinndssa on joka tapauksessa otettava huomioon etayhteyden tietoturva. Epailtyjen yksityisia
tietoja ei pida siirtaa verkon valityksella muuten kuin suojatulla yhteydella.

Tekninen laitetarkkailu

Ehdotetun pakkokeinolain 10:23 §:ssa olisi saadokset teknisesta laitetarkkailusta. Perustelujen
mukaan laitetarkkailussa ei saa selvittda viestin tai tunnistamistietojen sisaltoa. Toisaalta perustelujen
mukaan teknisessa laitetarkkailussa saataisiin tutkia "laitteeseen tallennettuja asiakirjoja" ja selvittaa
tarkkailtavan salasanoja "nappaimistokuuntelulla”. Perusteltu ovat talta osin hammentavat. Eiko
asiakirjan sisaltaman tiedon tai ndppadimistolla kirjoitetun tekstin seuraaminen ole nimenomaan
viestien sisallon selvittamista?

Esityksesta voi olettaa sen tarkoittavan myds online-asiakirjoja, esimerkkina Google Docs tai vastaava
verkon ylitse kdytettava toimistosovellus. Ndissa tapauksissa ei tarkkailla valttamatta vain yhden
henkilon viestien sisaltdd, vaan yhdella asiakirjalla voi helposti olla kymmenia tai jopa satoja muitakin
kayttajia. Tassakin kyse olisi kaytannossa viestien sisallon tarkkailusta.

Laitetarkkailun perusteluista ei selvid, mika sen kdytannon ero tekniseen kuunteluun ndhden olisi,
lukuunottamatta sitd, etta toisin kuin teknista kuuntelua, laitetarkkailua saisi harjoittaa myo6s
asuintiloissa olevaan laitteeseen. Laitetarkkailun perusteissa esitetaan, etta tarkkailu olisi heti
lopetettava, jos sillad saataisiin tietoon viestin sisdltd. Nappadimistokuuntelussa tulisi kdytanndssa
vaistamatta esille muitakin viesteja kuin mahdollinen salasana. Kdaytanndssa laitetarkkailun
tehtavaksi tuntuisi jdavan kaytettavin yhteystyyppien (protokollien) ja salasanojen selvittaminen.

Kaytannossa teknisen laitetarkkailun perimmainen idea ja sisalto jaavat hamariksi. Perusteluja ja
pykalaa tulisi selkiyttaa ja tuoda esille, miten asiakirjojen sisallon selvittaminen tai
nappdimistokuuntelu eroaa viestin sisallon tai tunnistamistietojen selvittamisesta, ja miten
varmistetaan se, ettei laitetarkkailua kaytettdaessa kdaytanndssa aina saada selville myds viestien
sisaltoa.

Esityksesta tulisi kdayda selville, mihin tarpeeseen tekninen laitetarkkailu on tarkoitettu. Nykyisen
esityksen pohjalta tekniselle laitetarkkailulle ei I6ydy perusteita ja se vain monimutkaistaa
pakkokeinovalikoimaa yksityisyyden suojan kannalta vaarallisella tavalla.
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Laitteen, menetelman tai ohjelmiston asentaminen ja poisottaminen

Ehdotetussa pakkokeinolain 10:26 §:ssa saddettdisiin muun muassa ohjelmiston asentamisesta
tietokoneeseen. Kdytannossa pykalassa annetaan poliisille oikeus tehda salaisia tietomurtoja jopa
verkon valityksella. Poliisille ei pida antaa tallaista oikeutta, koska se vaarantaa tietoturvan.

Jo ennestadn on maailmalta useita esimerkkeja, joissa salaa asennetut ohjelmistot ovat vaarantaneet
vakavasti tietoturvan ja vuotaneet koneiden omistajien tietoja julki. Viranomaisten jarjestelmiin
luomat takaportit vaarantavat tietoturvan samalla tavalla kuin pahantahtoiset tietoturva-aukkojen
etsintdyritykset, joita jopa kotikoneisiin kohdistuu sdannéllisesti.

Salaa asennetut ohjelmistot, menetelmat tai laitteistot voivat oleellisesti haitata tietojarjestelmien
toimintaa. Vakoilumetodit ohittavat useimmat tietoliikenteen salaustavat, jattaen selkokielella
luettavaksi kaiken koneen kdyttdjan viestinnan, pankkipalvelut ja -tunnukset ja lahes kaiken verkon
kaytdn. Saman vakoilun ja tietoturvaan kohdistuvan uhan kohteeksi joutuvat myds kaikki
kanssakeskustelijat ja tydyhteisot. Oikeutta ei ole edes rajattu koskemaan vain vakavimpia rikoksia,
kuten asuntokuuntelun kohdalla.

Esityksessa yritetadn ujuttaa takaoven kautta esityksen kaikkein merkittavin muutos pakkokeinoihin
eli tietomurtojen salliminen verkkoyhteyden valityksella. Tata ei kasitella esityksessa erillisena
pakkokeinona, vaan ikaan kuin tekniseen tarkkailuun liittyvana teknisena yksityiskohtana.
Muutoksessa ei kuitenkaan ole kyse vain "lukituksen avaamiseen rinnastettavasta toimenpiteesta".
Kun tietojarjestelmdaan murtaudutaan tietoverkon valitykselld, heikennetaan jarjestelman ja siihen
yhteydessa olevien sivullisten tietoturvaa ja siten tietoturvaa yleisemminkin. Tallaista oikeutta ei pida
sisallyttaa lakiin.
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