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LAUSUNTO

Oikeusministeriolle

Lasten suojeleminen seksuaaliselta riistolta ja
hyvaksikaytolta

Oikeusministeri6é on pyytanyt lausuntoja Lasten suojeleminen seksuaaliselta riistolta ja
hyvaksikaytolta -mietinndsta (OM016:00/2009). Lausuntopyyntda ei lahetetty Piraattipuolueelle,
mutta puoluehallitus harkitsi tarkoituksenmukaiseksi esittaa eraita huomioita asiasta.

Johdanto

Lausunto koskee mietint64a, jossa ehdotetaan tarvittavia lakimuutoksia lasten suojelemista
seksuaalista hyvaksikdyttoa ja seksuaalista vakivaltaa vastaan koskevan Euroopan neuvoston
yleissopimuksen voimaansaattamiseksi. Euroopan unionissa on lisdksi vireilla samaan aiheeseen
liittyva komission ehdotus EU:n ministerineuvoston puitepadtokseksi lasten seksuaalisen
hyvaksikayton ja seksuaalisen riiston seka lapsipornografian torjumisesta ja puitepaatdoksen 2004/68/
YOS kumoamisesta (KOM(2009) 135). Lausunnossa viitataan myds puitepadtéosehdotukseen.

Kansalaisaktivisti Matti Nikki antoi asiassa 11.6. pdivatyn lausuntonsa, johon viitataan tassa
lausunnossa, samoin kuin Sexpo-saation lausuntoon.

Piraattipuolueen ndkemyksen mukaan mietinndssa ehdotetut lakiehdotukset olisivat osittain
tehotonta hakuammuntaa, jolla ei todellisuudessa edistettaisi lasten hyvaksikayttdjien ja
hyvaksikdytosta rahallisesti hyotyvien kiinnisaamista. Tavoitteiden kannalta jarkevampaa olisi
kriminalisoida lapsipornosta maksaminen, mutta sitd mietinndssa ei ehdoteta.

Lapsipornografiaa koskevan lainsdadannon valmistelussa on kiinnitettava erityista huomiota siihen,
etta laillisen ja laittoman toiminnan rajat ovat selkeita. Tama tarve on korostunut erityisesti siksi, etta
lapsipornografiarikosten luonteesta johtuen pelkka epaily tallaiseen rikokseen syyllistymisesta on
poikkeuksellisen leimaava ja raskas. Jokaisen on voitava selkeasti tietaa, mika on laitonta ja mika ei.
Kriminalisointien on vastattava tarkasti ihmisten arkista kokemusmaailmaa, eika niihin pida sisaltya
vaikeasti tulkittavissa olevaa juridista termistda. Valitettavasti eraat mietinndssa esitetyt
lakimuutokset eivat tayttaisi ndita ehtoja.

Lausunnon paakohdat

1. Fiktiivista (esim. piirrettyd, animoitua) lapsipornografiaa ei pida kriminalisoida.

2. "Tietoisen paasyn hankkimista" ei pida kriminalisoida, vaan sen sijaan pitaisi kriminalisoida
esimerkiksi lapsipornosta maksaminen.

3. "Saatavilla pitamisen" kriminalisointiin liittyy useita tulkintaongelmia, eika kriminalisointia
selvenneta mietinndssa riittavan konkreettisesti.

4. Avointen wlan-yhteyksien ja anonyymipalvelujen pitdjien vastuuvapauteen on otettava kantaa
lain valmisteluvaiheessa.
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Fiktiivisen lapsipornografian kriminalisointi

Piraattipuolue yhtyy Matti Nikin lausunnossaan (s. 5) esittamiin ja Sexpo-saation lausunnossa
esitettyihin nakemyksiin fiktiivisen lapsipornografisen aineiston esitetyn kriminalisoinnin
ongelmallisuudesta. Alaikaisia esittavien eroottisten piirroskuvien niputtaminen yhteen todellista
torkeda seksuaalista vakivaltaa esittavien kuvien kanssa ei ole mielekasta.

Todellista hyvaksikayttda esittavan lapsipornografian kriminalisointi on perusteltu uhrien
suojelemisen nakdkulmasta. Fiktiivisen aineiston osalta tallaista perustetta ei ole, vaan kriminalisointi
perustuisi ainoastaan siihen, etta aineistoa pidetaan "sopimattomana". Perusoikeusmydnteisesta
nakokulmasta fiktiivisen aineiston kriminalisointi ei ole perusteltua, silld kuten Piraattipuolueen
sananvapauskannanotossa todetaan, "sananvapaudessa ei ole kysymys siita, millaiselle viestinnalle
on tarvetta, eika siita, millainen viestinta on hyodyllista, eika liioin siitd, millainen viestinta tayttaa
tietyt esteettiset tai laadulliset kriteerit". Viestinta voidaan taman periaatteen mukaisesti
kriminalisoida vain, jos se uhkaa toisten oikeuksien toteutumista.

Mietinndssa (s. 99) esitetty vaite, ettad lapsiin liittyvat "sukupuolisiveellisyytta loukkaavat" ei-todelliset
piirroskuvatkin "edistavat sellaisen ajattelumallin syntymista, jossa lapsiin kohdistuviin
seksuaalirikoksiin suhtaudutaan hyvaksyvasti" jaa vaille todisteita. Useat tutkimukset viittaavat
siihen, etta seksuaalirikosten maara on vahentynyt samalla kuin pornografisen aineiston saatavuus
on helpottunut. Pornografisen aineiston saatavuus ei siis nayta lisadvan seksuaalirikoksia, pain
vastoin. [1], [2], [3]

Lakimuutos merkitsisi piirretyn aineiston, animaatioiden ynna muiden kuvallisten, ei-todellisten
esitysten kriminalisointia. On mielenkiintoista, etta mietinndssa (s. 157) viitataan eradseen
lakivaliokunnan mietinté6n (LaVM 3/1998 vp) ja vditetaan, etta ei-todellisen aineiston kriminalisointi
olisi ollut koko ajan eduskunnan tahto. Tama esitetadn mietinndssa hyvin harhaanjohtavalla tavalla.

Mietinndn mukaan "todellisuudenmukaisella materiaalilla" tarkoitetaan "todellisuuspohjaisen
nakoista aineistoa, jota ei voida erottaa aidoista, ihmisia malleina kdytetyista kuvatallenteista. Taman
madrittelyn ulkopuolelle jaavat esimerkiksi piirrokset tai maalaukset”. Lakivaliokunnan tulkinta on siis
itse asiassa hyvin lahella hallituksen esityksessa (HE 6/1997 vp) esitettya tulkintaa, jonka mukaan "ei
ole tarpeellista yleisesti ottaa rangaistussaanndksen piiriin maalaamalla, piirtamalla tai muulla
vastaavalla tavalla valmistettuja kuvia", ja etta "talla tavoin valmistunut kuva kuuluu saanndksen
alaan vain, jos lasta on kaytetty kuvan mallina valokuvan ottamiseen rinnastettavalla tavalla ja
lopputuloksesta selvasti ilmenee sen esittavan lasta sukupuolisiveellisyytta loukkaavasti".

Lakivaliokunnan tarkoituksena nayttaisi olleen muuttaa pykalaa ainoastaan silta osin, etta
kriminalisointi laajennettiin kattamaan my®ds sellainen aineisto, joka ei esita todellisuutta, mutta jota
ei pysty kdytanndssa erottamaan todellisuudesta. Lakivaliokunta nimenomaisesti totesi, etta
piirrokset ja maalaukset jaavat kriminalisoinnin ulkopuolelle. Mietinndssa ehdotetut lakimuutokset
tekisivat myos piirroksista ja maalauksista ja niihin rinnastettavista animaatioista seka ilmeisesti
my0dskin elokuvien ja teatteriesitysten naytellyista kohtauksista laittomia. Mietinndssa on
virheellisesti esitetty lakivaliokunnan tahto toisenlaiseksi, kuin mika se on todellisuudessa ollut.

Mietinndssa esitetty lakimuutos laajentaisi olennaisesti kriminalisoinnin soveltamisalaa. On
mahdollista, etta suomalaisista kirjastoista seka kirja- ja sarjakuvamyymaloista seka
elokuvamyymaloista ja -vuokraamoista on talla hetkella lainattavissa, ostettavissa ja vuokrattavissa
aineistoa, joka lakimuutoksen myéta muuttuisi laittomaksi. Ulkomailta on my®ds tilattavissa tallaista
aineistoa. Mikali lakimuutos sen ilmeisista ongelmista huolimatta paatetaan toteuttaa, erityista
huomiota olisi kiinnitettdva kansalaisten informointiin siitd, ettd useissa maissa taysin laillinen
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sarjakuva tai animaatio voi olla Suomessa laiton, ja etta sen hallussapito tai "tietoisen paasyn
hankkiminen" siihen on samalla tavalla rangaistavaa kuin todellista seksuaalista vakivaltaa kuvaavan
aineiston osalta. Asiaa pitdisi my0s etukateen selvittaa kirjastojen seka kirja-, sarjakuva- ja elokuva-
alan yritysten kanssa.

Vaikka esimerkiksi piirrokset ja maalaukset tulisivat ehdotettujen lakimuutosten myéta
kriminalisoiduiksi, lakiin jaisi poikkeus, joka sallisi sellaisen lapsipornografisen aineiston, johon liittyisi
"tiedonvalitysta palvelevaan luonteeseen tai ilmeiseen taiteelliseen arvoon liittyvia perusteltuja
syita". Tuomioistuimet joutuisivat siis arvioimaan mika on tiedonvalitysta palvelevaa ja mika on
taidetta. Tallaisesta punninnasta ei voi syntya muuta kuin oikeusmurhia. Esimerkiksi jokin taiteen
alakulttuuri voisi joutua kohtuuttomiin vaikeuksiin, koska keskimadrainen tuomari ei ymmarra sen
taiteellista arvoa (vrt. mita Sexpon lausunnossa todetaan lansimaisesta ja japanilaisesta
sarjakuvataiteesta). Lisdksi vastakkain joutuisivat helposti kansalaislahtoéinen tiedonvalitys
esimerkiksi blogeissa, ja tiedonvalityksen "viralliset auktoriteetit" eli asemansa vakiinnuttaneet
televisiokanavat ja sanomalehdet. On syyta epailla, ettd jalkimmaisten ilmaisunvapaus muodostuisi
oikeuskdytannossa kohtuuttomasti suuremmaksi kuin ensinmainittujen.

Piraattipuolue yhtyy Matti Nikin lausunnossaan (s. 8-9) esittamiin nakemyksiin levityksen ja
hallussapidon kriteerien yhtendistamiseen liittyvista ongelmista silta osin, etta "siveellisyyden"
madritelman ongelmat korostuvat, kun kriminalisoinnin piiriin otetaan fiktiivista aineistoa.

"Tietoisen padsyn hankkimisen" kriminalisointi

Piraattipuolue yhtyy Matti Nikin lausunnossaan (s. 5-7 ja 10-12) esittamiin huolenaiheisiin "tietoisen
padsyn hankkimisen" kriminalisoinnin osalta. Piraattipuolue yhtyy my&s Nikin kantaan, jonka mukaan
"tietoisen pddsyn hankkimisen" kriminalisoinnin sijasta olisi kriminalisoitava lapsipornosta
maksaminen. Maksamisen osoittaminen olisi selkea tarkoituksellista lapsipornoaineistoon pyrkimista
osoittava todiste.

Olisi tarkeaa miettia sita, miten viranomaisten toimintaa lapsipornografiarikosten tutkinnassa
saataisiin nopeutettua. Kuten Matti Nikki toteaa lausunnossaan (s. 7 ja 8), talla hetkella nopein tapa
saada lapsipornosivusto suljettua on se, etta sivuston huomannut kansalaisaktivisti ilmoittaa asiasta
suoraan palveluntarjoajalle. Talla tavoin sivusto voidaan saada suljetuksi parissa paivassa. Mikali
sivusto ilmoitetaan vain poliisille, se voi olla pystyssa viela useiden kuukausien kuluttua. On siis
ensiarvoisen tarkeaa, etta kansalaiset voivat ilman rangaistuksen pelkoa tutkia lapsipornografiaa
ilmidna ja esimerkiksi ilmiantaa lapsipornosivustoja. Mikali "tietoisen paasyn hankkiminen"
kriminalisoidaan, tallainen positiivinen kansalaisaktivismi muuttuisi laittomaksi.

Suomessa on lisaksi kdytdssa "salainen" vaitetysti lapsipornografiaa sisaltavien verkkosivustojen
sensuurilista. Jotta viranomaisten toimintaa voitaisiin valvoa, on valttamatonta, etta kansalaiset
voivat itsekin tarkistaa sensuroitujen sivustojen sisaltda voidakseen todeta, onko sensurointi tehty
asianmukaisin perustein. "Tietoisen paasyn hankkimisen" kriminalisointi tekisi myds tasta laitonta.
Lisaksi on todettava, etta Pelastakaa lapset ry:n yllapitaman Nettivihje-palvelun kaltaisten
palveluiden yllapito muuttuisi mahdottomaksi tehda lain puitteissa. Tosin osa edella kuvatuista
toimista saattaisi pysya laillisena, riippuen siitd, mita ilmaisulla "joka oikeudetta..." tarkoitetaan (RL
17:19 §). Taman ilmaisun merkitys on kuitenkin epaselva.

On kiinnitettava huomiota siihen, etta toinen voidaan saattaa rikosepailyn kohteeksi hyvin helposti
tekaistavissa olevien vadrien todisteiden avulla. On esimerkiksi helppoa huijata henkilé kdaymaan
sivustolla, joka kavijan tietamatta lahettaa hakukoneisiin lapsipornoon viittaavia hakusanoja siten,
etta haut nayttavat tulevan kavijan IP-osoitteesta. Tallainen pilasivusto on jo itse asiassa olemassa
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(http://www.pedophilize.com/). On myds tdysin mahdollista toteuttaa vastaava sivusto, joka
hakukoneiden sijaan ohjaisi kdyttajan selaimen suoraan lapsipornokuviin ilman, etta kayttaja itse
huomaisi sita. Rikosepaily voi syntya varsin pienestd, ja talldin poliisin tutkintatoimenpiteiden
kohteeksikin voi joutua varsin pienesta epailysta. Aiheeton lapsipornoepaily on kuitenkin
raskaudeltaan epaillylle aivan toista luokkaa, kuin monien muiden rikosten kohdalla.

On tdysin perusteltua pelatd, etta ehdotettu "tietoisen padsyn hankkimisen" kriminalisointi johtaisi
lapsipornoa joko vahingossa, tietamattémyyttaan, varomattomuuttaan, huijatuksi tultuaan, ilkivallan
kohteeksi jouduttuaan tai roskapostiin tormattyaan, nahneiden tai lavastetuksi tulleiden
joutumiseen lapsipornorikoksesta epaillyksi, ja my6s tuomituksi (ks. Nikin lausunnossa selostettu
oikeustapaus, s. 6 ja 10).

Ongelma korostuu erityisesti kun my0ds piirrokset ja animaatiot kriminalisoitaisiin. Néama ovat useissa
maissa laillisia, ja siksi joillakin suomalaisten suosimilla sivustoilla esiintyy paljonkin tallaista
materiaalia. Tallaisia ovat esimerkiksi erdat sivustot, jotka tarjoavat kayttdjilleen mahdollisuuden
lisata sivustolle vapaasti kuva- tai videomateriaalia. My6s Googlen kuvahausta tulee melko helposti
esille tallaista materiaalia. Esimerkiksi haettaessa Googlen kuvahausta suosittuun animaatiosarjaan
viittaavalla hakusanalla "Lisa Simpson" ilman SafeSearch-toimintoa, jo ensimmaiselta tulossivulta
I6ytyy lapsipornografisia piirroskuvia (ks. myos Sexpon lausunto koskien sarjakuvataidetta).
Piirrettyyn lapsipornografiseen tai -eroottiseen aineistoon on selvasti helpompi tormata vahingossa
kuin todellisiin hyvaksikayttokuviin. Talléin my®6s riski aiheettoman rikosepailyn kohteeksi
joutumisesta on selvasti todennakoisempi.

Erityisesti on mainittava myo6s avoimet wlan-yhteydet. Joku voi kayttaa luvattomasti toisen wlan-
yhteytta lapsipornoon pdasemiseksi. Lakimuutoksen jalkeen jadisi kdytanndssa wlanin omistajan
vastuulle osoittaa riittavan uskottavasti, etta lapsipornoa ei ole etsinyt han vaan joku ulkopuolinen.

Matti Nikin lausunnossaan (s. 6 ja 10) selostaman oikeustapauksen yhteydessa tuli ilmi, ettei poliisilla
ollut riittavasti asiantuntemusta todistusaineiston tulkintaan. Tama voidaan Nikin mukaan havaita
asiaa koskevasta esitutkintamateriaalista. Poliisin koulutusta tietoverkkoihin liittyvien rikosten
tutkinnassa olisi parannettava, ja tutkinnat pitaisi keskittaa vain asiantunteville tutkijoille. Myds
alueiden komitea korosti tarvetta paikallispoliisin kouluttamiselle antaessaan lausunnon
lapsipornografiaa koskevasta EU:n puitepaatdsehdotuksesta (EUVL 2010/C 141/10, kohdat 9. ja 33.).

Mietintda koskevan keskusrikospoliisin lausunnon mukaan olisi "mahdollista harkita my®s sita,
voitaisiinko yleissopimuksen ja tydryhmamietinnon tavoitteita lasten suojelemiseksi seksuaaliselta
riistolta ja hyvaksikaytolta edistaa saatamalla rangaistavaksi myds osallistuminen sellaiseen
nettikeskusteluun, jossa suhtaudutaan ilmeisen hyvaksyvasti niin sanottuun lapsiseksiin".
Piraattipuolueen nakemyksen mukaan tallaista kriminalisointia ei ole mahdollista harkita.
Kriminalisointia ei olisi mahdollista toteuttaa tavalla, joka ei aiheuttaisi sananvapauden kannalta
haitallisia tulkintavaikeuksia.

"Saatavilla pitamisen" kriminalisointi

Linkittamisen kriminalisointi on aina ongelmallista, koska linkittdminen on osa Internetin
perusrakennetta. Pelkkia linkkeja ei tulisi nahda missaan tilanteessa laittomina, vaan neutraaleina
viittauksina aineistoon, jonka joku toinen on asettanut saataville.

Vaikka ajatus on ehka kaunis, sivuston olemassaoloa ei voi kdytanndssa piilottaa kieltamalla siihen
linkittamisen. Yhta vaikeaa olisi piilottaa jonkin kirjan olemassaolo kieltamalla kirjan nimen
mainitseminen muissa kirjoissa. Linkkihan on vain viittaus siihen, mista jotakin aineistoa |6ytaa.
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Viittaus voidaan tehda paitsi varsinaisena linkkina, my6s mainitsemalla linkin osoite tekstissa,
kertomalla se suullisesti jollekulle, tai vain mainitsemalla sopivat hakusanat hakukoneeseen
syOtettavaksi. Piraattipuolue yhtyy Matti Nikin lausunnossaan (s. 16) esittdamaan kantaan "saatavilla
pitdamisen" kriminalisointiin liittyvista sananvapausongelmista ja "linkkiin ohjaaminen" -termin
epaselkeydesta (s. 7).

Matti Nikki toteaa lausunnossaan kokevansa tarkeaksi, etta lainsaatdja ottaa kantaa
anonyymipalveluihin ja viestien valittdjan vastuuvapauteen (Nikin lausunto, s. 12-14). Piraattipuolue
yhtyy Nikin lausunnossa esitettyihin huolenaiheisiin ja vaatii my6s selkead kantaa mainituista asioista
viela lain valmisteluvaiheessa.

Lopuksi

Kuten tama lausunto ja Matti Nikin ja Sexpo-saatian ansiokkaat lausunnot osoittavat, mietinndssa
esitettyihin lakimuutoksiin liittyisi useita ongelmia. Lakiehdotusten tulkintaan liittyvia monimutkaisia
kysymyksia ei selvennetd mietinndssa riittdvan konkreettisin esimerkein. Tallaisenaan ehdotetut
kriminalisoinnit eivat vastaisi ihmisten arkista kokemusmaailmaa, ja niihin ja niiden perusteluihin
sisaltyisi paljon vaikeasti tulkittavissa olevaa juridista termistda. Tallaisia ovat esimerkiksi "saatavilla
pitaminen", "linkkiin ohjaaminen" ja "tietoisen paasyn hankkiminen" monimutkaisine tahallisuus- ja
tarkoituksellisuusarviointeineen.
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